@ waAL
() SOFTWARE

Trazendo inovagdo e automatizagdo em suas rotinas diarias.

Politica de Acesso Ldgico

Exercicio 2019-2020

v.1.0

Define a politica de controle de acesso logico dos ativos de hardware e
software da Wall Software

OBJETIVOS

Definir a Politica de Controle de Acessos no ambito da Waal Software,
considerando as normas da familia ISSO 27000, que tratam da definicdo de
requisitos para um sistema de seguranca da informac&o, fornecendo maior
garantia para o alcance dos objetivos institucionais.

ESCOPO

Este documento define as regras e procedimentos gerais para acesso
l6gico aos sistemas e ativos de informacdo da Waal Software, com o intuito de
garantir a integridade, confiabilidade, disponibilidade e autenticidade dos
sistemas e dados geridos pela empresa.

Ativos monitorados:

e Acesso a rede local;
e utilizacdo da rede sem fio;
e acesso a internet;



e acessos ao sistema da loja virtual.

DISPOSICOES GERAIS

Esta politica sera atualizada sempre que necessario, de modo a refletir as
necessidades da Waal Software e a evolucado tecnoldgica do parque de TI.

Este documento deve ser amplamente divulgado entre todos os
funcionérios, prestadores de servico e estagiarios que atuem na Waal Software.

ACESSO A REDE LOCAL

O acesso a rede local sera configurado de forma que cada ponto de rede
esteja mapeado com o endereco MAC do equipamento, impossibilitando assim
a conexao de qualquer outro equipamento ndo autorizado ao ponto em questao.

A requisi¢cdo de novas contas de acesso a rede local devera ser feita no
departamento de seguranca de TI, com a documentacao padréo preenchida e
devidamente assinada pelo gestor solicitante.

A documentacéo de solicitacdo de abertura de contas deve contar todos
os dados do funcionario, bem como departamento e nivel de acesso. Para
estagiarios é necessario anexar a copia do contrato.

E necessario estar anexa a documentacéo o termo de responsabilidade
devidamente assinado pelo funcionario solicitante do acesso.

As contas de estagidrios e prestadores de servigos serdo configuradas
para expiracdo automatica de acordo com a vigéncia do contrato.

Para evitar a expiracdo automatica da conta de estagiarios e prestadores
de servicos, o gestor devera solicitar a renovacdo do acesso em até 72 horas
antes do término da vigéncia.

E responsabilidade do gestor avistar a equipe de Tl o cancelamento da
conta de acesso quando ocorrer o desligamento ou afastamento do prestador de
Servico.

Todos os acessos do funcionario devem ser retirados em casos de
afastamento por motivos diversos como férias ou doenga.

As senhas devem ser compostas por letras mailsculas, minusculas,
caracteres especiais e numeros.

As senhas terdo validade de 180 dias, sendo impedido o uso de senhas
iguais as duas ultimas utilizadas. Apds o periodo de validade, sera solicitada a
troca de forma automatica.

As contas de acesso a rede serdo compostas por nome e sobrenome,
sendo a forma padrdo o nome e o ultimo sobrenome, separados por ponto.



Em nenhuma hipétese sera admitido o empréstimo ou compartilhamento
de credenciais de acesso, estando sujeito a san¢des administrativas em caso de
descumprimento.

ACESSO A REDE SEM FIO

As regras e exigéncias a seguir descritas atingem todos os dispositivos de
dados sem fio, como notebooks, smartphones, microcomputadores e similares
conectados a rede corporativa da Waal Software.

Os pontos de acesso sem fio conectados a rede local da Waal software
devera ser registrados e aprovados pela equipe de seguranca de TIl. Esses
pontos serdo objeto de testes periddicos de penetracdo e de auditoria.

A rede é de uso exclusivo corporativo, sendo vedado o acesso de
dispositivos particulares a rede local da Waal Software.

As conexdes sem fio deverdo ser avaliadas pela equipe de seguranca de
Tl em relacdo aos requisitos de seguranca e deverdo atender ao principio do
privilégio minimo.

A requisicdo de novas contas de acesso a rede sem fio devera ser feita

no departamento de seguranca de Tl, com a documentacdo padréo preenchida
e devidamente assinada pelo gestor solicitante.

Em nenhuma hipétese serd admitido o empréstimo ou compartilhamento
de credenciais de acesso, estando sujeito a san¢des administrativas em caso de
descumprimento.

ACESSO A INTERNET

Os acessos a sites e servigos disponiveis na internet serdo controlados
por filtros de contetdo e reguladores de trafego implementados nos dispositivos
de seguranca da rede da Waal Software, cuja operacao é de responsabilidade
da equipe de seguranca de TI.

A equipe de seguranca de TI devera implementar mecanismos de
regulacéo de trafego no acesso a servigos de maior consumo de banda, de forma
a preservar a disponibilidade da rede.

Os gestores de equipes devem fiscalizar o bom uso dos acessos a internet
e solicitar ajustes e restricbes em caso de mau uso.

A equipe de seguranca de Tl, mediante solicitacdo do gestor, podera
fornecer relatérios mensais dos acessos para permitir o devido controle.

O infrator estara sujeito as sancdes administrativas e pena em caso de
ocorréncias ou tentativas de burlar os filtros de contetdo ou restricées de acesso
a internet.



ACESSO A LOJA VIRTUAL

A solicitacdo de criacdo, alteracdo e exclusdo contas de acesso
administrativo na loja virtual, deverdo feitas obrigatoriamente pelo Gestor de
Sistema de Informacao.

E de exclusiva responsabilidade do Gestor de Sistema de Informac&o
zelar pela base de usuéarios do sistema, de forma que somente pessoas
autorizadas tenham acesso ao sistema.

E de responsabilidade do Gestor de Sistema de Informagc&o definir o perfil,
ou perfis, de acesso ao sistema em que cada usuario devera ser incluido, bem
como determinar as mudancas de perfil que se fizerem necessérias.

O Gestor do Sistema de Informacgéao ou servidor designado para controlar
0s acessos ao Sistema de Informacdo ficara responsavel por providenciar a
assinatura pelo usuario de Termo de Responsabilidade, atestando estar ciente
dos direitos, responsabilidades e possiveis san¢des pelo uso indevido da conta
do sistema.

E responsabilidade do Gestor do Sistema de Informacgéo solicitar o
cancelamento da conta de acesso ao sistema ou a alteracao de perfil quando do
desligamento, mudanca de lotacao/atribuicdo ou afastamento do funcionario.

Em nenhuma hipétese sera admitido o empréstimo ou compartilhamento
de credenciais de acesso, estando sujeito a san¢des administrativas em caso de
descumprimento.

TERMO DE RESPONSABILIDADE

Conforme assinado abaixo, declaro ter lido e ter amplo conhecimento
deste termo, bem como suas regras e diretrizes a serem seguidas no ambito da
Waal Software, e concordo em aceitar suas regras.

Com autorizagdo superior, estou recebendo uma conta com privilégios
adequados ao exercicio das atividades, que aqui executo, a qual devera ser
utilizada somente para tal fim.

Estou ciente, ainda, de minha responsabilidade pelo dano que possa
causar por descumprimento desta Politica ao realizar uma acao de iniciativa
propria de tentativa de modificagdo da configuracdo, fisica ou logica, dos
recursos computacionais sem a permissao da area competente.
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